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[ 摘要] 介绍了计算机网络安全问题所涉及的各方面 内容。从全局 角度介绍计 算机网络 安全的概 念、体系结 

构和模型,     讨论了网络安全主要包含的内容和研究方向,     介绍当前网络安全的主要产品。 
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现代信息化社会的发展, 使得网络一词具有越 

来越重要的意义。网络与各种具体技术结合实现各 

自功能, 如计算机网络 ( 包括局域网、广域网、城 

域网、 Int ernet  网 ) 、 电 信 网 络 ( 电 话 交 换 网 

( PST N ) 、数字数据网 ( DDN ) 、帧 中继网 ( F R) 、 

A T M  网、 X.25  网、 ISDN  网、 CH IN AN ET  网 

等) 、有线电视网 ( CAT V 网)  等。这里涉及的网 

络安全主要是指计算机网络的安全。 

随着计算机网络规模的不断扩大以及新的应用 ( 

如电子商务、远程医疗等) 不断涌现, 威胁网络安 

全的潜在危险性也在增加, 使得网络安全问题日趋 

复杂。对网络系统及其数据安全的挑战也随之增加。 

网络在使通信和信息的共享变得更为容易的同时, 

其自身也更多地被暴露在危险之中。网络安全问题 

往往具有伴随性,  即伴随网络的扩张和功能的丰富, 

网络安全问题会随之变得更加复杂和多样, 网络系 

统随时都会面临新出现的漏洞和隐患, 所以网络安 

全问题是为保障信息安全随时需要考虑的问题。 

通过对网络安全整体性描述、网络安全主要内 

容、网络安全主要研究方向及当前网络安全的主要 

产品 4 个方面的分析, 对网络安全的概念、体系结 

构、结构模型、典型网络威胁、主要安全机制与服 

务、主要技术、主要安全标准与级别、安全协议、 

网络安全研究的理论基础、研究内容和方向、研究 

热点及主要安全产品等各个方面进行了讨论。 

1 网络安全整体性描述 

1.1 网络安全的概念 

网络安全 ( 计算机网络安全) 是一个系统性概 

念, 不仅包括计算机上信息存储的安全性, 还要考 

虑信息传输过程的安全性。具体说来就是网络结点 

处的安全和通信链路上的安全共同构成了网络系统 

的安全,  如图 1 所示。 

 

图 1 网络系统安全 

Fig.1 Security of netw ork syst em 

 
因此网络安全的内容涵盖可以表述为: 通信安 

全+ 主机安全 → 网络安全。事实上网络安全策略 

主要着重于系统的静态保护策略和系统不同部位动 
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态交换时的策略, 其中动态交换保护策略是网络安 

全的重点。 

网络中的计算机系统能够被攻击的 3 部分包括 

硬件、软件、数据。从概念上属于主机安全范畴, 

从拓扑上讲是网络结点安全。这也是安全措施重点 

保护的 3 部分。 

网络安全从不同角度可以得到不同的划分。按 

照保护对象分, 网络安全包含信息依存载体的安全 

问题和信息本身的安全问题。信息依存载体是指信 

息存储、处理和传输的介质,  主要是物理概念,  包 

括计算 机系 统、传输 电 缆、 光纤 及电 磁 波等[ 1] 。 

信息载体的安全主要指介质破坏、电磁泄露、联网 

通信的截断、干扰和窃听等[ 2, 3] 。信息本身的安全 

问题
[ 2] 
主要指信息在 存储、处理 和传输过程中受 

到破坏、泄露和丢失等,  从而导致信息的保密性、 

完整性和可用性受到侵害。因此网络安全按照受保 

护的对象可以分为硬体安全和软体安全, 硬体安全 

指信息依存载体的安全, 软体安全指信息本身的安 

全。这里讨论的重点是软体安全。 

网络 安 全 的 目 标 是 保 密 性、完 整 性、可 用 

性[ 4] , 有的文献 中还增加了可 靠性、真 实性、不 

可抵赖性
[ 5] 
、可审查 性

[ 6] 
等。保密性 是网络信息 

不被泄露给非授权的用户、实体, 以避免信息被非 

法利用的特性。保密性是在可靠性和可用性基础之 

上, 保障网络信息安全的重要手段。常用保密技术 

包括防侦收、防辐射、信息加密、物理保密。完整 

性是网络信息未经授权不能进行改变的特性, 即网 

络信息在存储或传输过程中保持不被偶然或蓄意地 

删除、修改、伪造、乱序、重放、插入等破坏和丢 

失的特性。完整性是一种面向信息的安全性, 它要 

求保持信息的原样, 即信息的正确生成和正确存储 

和传输。完整性与保密性不同, 保密性要求信息不 

被泄露给未授权的人, 而完整性则要求信息不致受 

到各种原因的破坏
[  5]    

。完整性与准确性也不相同, 

准确性是针对数据与现实世界的一致性而言, 完整 

性强调的是数据 本身的历史关 系
[ 4] 
。影响网络信 

息完整性的主要因 素有设备 故障、误 码、人为攻 

击、计算机病毒等。保障网络信息完整性的主要方 

法有协议、纠错编码方法、密码校验和方法、数字 

签名、公证等[ 5] 。可用性是网络 信息可被授权实 

体访问并合法使用的特性。可用性还应该满足身份 

识别与确认、访问控制、审计跟踪、业务流控制等 

功能
[ 5] 
。可靠性 是网络信息系统 能够在规定条件 

下和规定的时间内完成规定功能的特性。可靠性是 

系统安全的基本要求之一, 是所有网络信息系统的 

建设和运行目标。网络信息系统的可靠性测度主要 

有: 抗毁性、生存性和有效性。不可抵赖性也称作 

不可否认性, 在网络信息系统的信息交互过程中, 

确信参与者的真实同一性, 即所有参与者都不可能 

否认或 抵赖曾经完成的操 作和承诺[ 5] 。利用 信息 

源证据可以防止发信方不真实地否认已发送信息, 

利用递交接收证据可以防止收信方事后否认已经接 

收的信 息[ 4] 。可控性是对网 络信息的传播及 内容 

具有控制能力的特性[ 5] 。 

网络信息安全与保密的核心是,  通过计算机、 

网络、密码技术和安全技术, 保护在公用网络信息 

系统中传输、交 换和存储 的消息的 保密性、完整 

性、真实性、可靠性、可用性、不可抵赖性等。 

简言之, 网络安全就是借助于一定安全策略, 

使信息在 网络环境中的保密性、完整性及可 用性 

( CIA ) [ 7] 受到保护, 其主要目标是确保经网络传输 

的信息到达目的计算机后没有任何改变或丢失, 以 

及只有授权者可以获取响应信息。因此必须确保所 

有组网部件能根据需求提供必要的功能。 

需要注意的是安全策略的基础是安全机制, 即 

数学原理决定安全机制, 安全机制决定安全技术, 

安全技术决定安全策略, 最终的安全策略是各种安 

全手段的系统集成, 如防火墙、加密等技术如何配 

合使用策略等。 

1.2   网络安全体系结构与安全模型 

在开放式 互联 参考 模 型 OSI/ RM 扩展 部 分, 

安全体系结构 ( security archit ecture) 是指对 网络 

系统安全功能的抽象描述, 一般只从整体上定义网 

络系统所提供的安全服务和安全机制。事实上, 安 

全体系结构不仅应该定义一个系统安全所需的各种 

元素, 还应该包括这些元素之间的关系, 以构成一 

个有机 的整体[ 8] 。安全体系 结构主要包括安 全服 

务、协议层次、实体单元等元素。文献[ 8] 拓展了 

OSI/ RM 安全体系扩展部分关于安全体系的描述, 

并提出了一个三维安全框架模型, 讨论了安全体系 

在工程中的应用。文献[ 9] 提出一种主动- 增强防 

御体系结构。 

网络安全模型包括存取控制模型 Bell-LaPadula 

模型, 该模型定义了主体、客体、访问操作, 用多 

级安全 ( ML S) 的概念进 行分级和 标记, 并 采用 

了自主存取控制和强制存取控制的策略。此外还有 
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Clark-Wilson 模型和 Chinese Wall 模型[ 4, 10~ 12] , 从 

学术角度对安全模型进行了研究。 

1.3   网络安全结构模型 

美国国防部 ( DO D)  提出了 信息 安全保障 

( inf orm at ion security assurance) ! 的 概 念, 它由 4 

部分组成, 即 防护 ( prot ect ) 、检测 ( detect ) 、反 

应 ( react ) 和 恢 复 ( recover ) , 简 称 PDRR 原 

则[ 13] 。图 2 为 PDRR 模型。 

 

图 2 PDRR 模型 

F ig.2 Model of PD RR 
 
 

2   网络安全主要内容 

2.1   典型的网络威胁 

网络威胁主要来源有恶意攻击、安全缺陷、软 

件漏洞、结构隐患等几个方面。人员有:  内部人员 

( 包括信息系统的管理者、使用者和决策者) ; 准内 

部人员 ( 包括信息系统的开发者、维护者等) ; 特 

殊身份人员 ( 具有 特殊身份 的人, 比 如, 审计人 

员、稽查人员、记者等) ;  外部黑客或小组;  竞争 

对手;  网络恐怖组织;  军事组织或国家组织等[ 14] 。 

典型攻击主要有:  a.  拒绝接受 服务 ( DOS) ; 

b. 否定, 某用户可能否认发送或接收某一事务处 

理或信息; c. 冒充, 当攻击者冒充合法用户访问 

网络时, 会给网络环境造成威胁; d. 修改; e. 重 复

播 发; f.  窃 听 ( 网 络 监 听)  ;   g.   病 毒 侵 害 等[ 

15~ 17] 。黑 客攻击 使用的 主要 手法 有缓 冲区溢 

出、伪装 IP 攻击、利用安全  后门!  等。 

威胁产生主要原因有人为故意、偶然失误、自 

然灾害等。 

黑客是网络威胁的主要制造者, 其攻击的基本 

武器有扫描器 ( scanner) 、嗅探器 ( sniff er) 、口令 

攻击器 ( passw ord cracker) 、特洛伊木马、邮件炸 

弹 ( E - mail bomb) 、 病毒 等。 扫描 器如 nessus, 

nmap,  sscan,  sat an  等。 嗅 探 器 的 英 文 写 法 是 

Snif f, 可以理解为一 个安装在计算机 上的窃听设 

备, 它可以用来窃听计算机在网络上所产生的众多 

的信息。简单 一点可以理解为一 部电话的窃听装 

置, 可以用来窃听双方通话的内容, 而计算机网络 

嗅探器可以窃听计算机程序在网络上发送和接收到 

的数 据
[ 18] 

。嗅 探器 工具 有如 sniff it ,   sunsnif f 等。 

口令攻击器是使用诸如字典攻击等方法破解用户口 

令, 工 具如 John。特洛 伊木马 是一 种黑 客程 序, 

它本身一般并不破坏硬盘上的数据, 只是悄悄地潜 

伏在被感染的电脑里, 被感染后攻击者可以通过因 

特网找到这台机器, 在自己的电脑上远程操纵它, 

窃取用户 的上网帐号和密码, 随意修改或删 除文 

件[ 19] , 工具有 冰河! 等。邮件炸弹 就是向受害 

者发送大量垃圾邮件, 由于邮箱容量有限, 当庞大 

的邮件垃圾到达信箱的时候, 就会把信箱挤爆, 把 

正常的邮件冲掉。同时, 由于占用大量的网络资源 

导致网络塞车[ 20] 。已经有很多种能自动产生邮件 

炸弹的软件程序如 N im ingxin,  Q uickF yre,  A mail, 

K aBoom, Emailbomb, U pyous 系列、雪崩等。计算 

机病毒主要指能够产生破坏的恶意代码, 扩散速度 

和破坏能力都很大,  如蠕虫等。 

2.2   现有安全机制与服务 

主要安全机制和服务有认证 ( aut hent icat ion) 、 

保密 ( conf identiality ) 、数 据 完 整 性 ( int egrit y ) 、 

访 问 控 制 ( access   cont rol ) 、 抗 抵 赖 ( non- 

repudiat ion)  等。应该说安全机制是安全策略的基 

础,  每一种安全策略都是安全机制的实现。 

认证机制是要验证: 第一, 发送信息者是否真 

实, 没有被冒充; 第二, 被发送信息是否真实, 没 

有被窜改、重放、延迟, 也就是信息认证和身份认 

证。保密机制的主要目的是防止没有合法授权用户 

获取信息。通过数学方法重组数据, 将明文转换成 

密文, 只有经过解密才能将密文变回明文, 恢复成 

可用信息。访问控制就是控制相应级别的用户使用 

相应级别的权利, 如读、写、执行不同的操作, 由 

不同权限的用户掌握。抗抵赖机制就是防止行为的 

否认。 

2.3   网络安全主要技术 

每一种安全服务和机制有可能由不同种的安全 

技术来实现, 每一种安全技术也有可能为不同的安 

全策略所用。 

认证方式一般包含两种 : 一种是第三方信任 ; 

另一种是 直接信任, 以防止 信息被非法窃取 或伪 

造。认证主要解决 3 个问题: 你了解什么 ( 了解密 

码) , 你有什么 ( 用户持有智能卡、Java 卡) ,  你是 

谁 ( 生物统计学, 如指纹、虹膜鉴别) , 如密钥认 

证、数字签名 ( 基于杂凑算法) 、生物识别等技术。 

访问控制技术包 括包过滤技术、代理服 务技 

术、复合型技术、审计技术、路由器加密技术。 
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数据完整性技术可采用数据备份和恢复等。 

加密技术种类繁多,  它是保障信息安全最关键 

和最基本的技术手段和理论基础。常用的加密技术 

分为软件加密和硬件加密, 两种方法各有其所长。 

对称密钥 ( 包括分组密码和流密码)  即加密和解密 

使用同样的密钥,  目前有 DES 算法、三重 DES 算 

法、IDES 算法,  A ES 算法,  缺点是 密钥 长度短、 

密码空间小,     穷举!  方式进攻的代价小,   它的机 

制就是采取初始置换、密钥生成、乘积变换、逆初 

始置换等几个环节。非对称密钥加密方法加密和解 

密使用不同密钥, 即公开密钥和秘密密钥。公开密 

钥 ( 公钥)  用于机密性信息的加密;  秘密密钥 ( 私 

钥)  用于对 加密信 息的解 密。主 要有 RSA 算法、 

DH 算法、ECDH 算法
[ 21] 

,  其优点在于易实现密钥 

管理, 便于数字签名, 不足之处是算法较复杂, 加 

密解密花费时间长。从目前实际 的安全防范应用 

中, 尤其是信息量较大、网络结构复杂时, 通常采 

用对称密钥加密技术。为了防范密钥受到各种形式 

的黑客攻击, 如基于 Int ernet 的联机运算, 即利用 

许多台计算机采用 穷 举! 方 式来破 译密码。因 

此, 密钥的长度越来越长。目前一般密钥的长度为 

64 b, 128 b, 实践证明它是安全的, 同时也满足计 

算机的速度。 

抗抵赖性的实现可以采用数字签名技术等。 

此外,  在具体应用中还有扫描评估、信息的分 

析与监控、防病毒保护、安全管理、网络安全检测 等

。 

在信息网络建设中一般采取许多安全措施的集 

成, 如物理安 全、防火墙、网络安全扫 描评估系 

统、系统安全扫描评 估系统、信息流捕 获分析系 

统、安全实时监控系统、漏洞扫描技术、入侵检测 

与实时响应系统、网络病毒防护系统、访问控制及 

信息的加密系统。各种技术和措 施的恰当综合使 

用,  才能达到网络整体安全的目标。 

2.4 网络主要安全标准、级别与组织 

迄今尚未形成有关 Internet / Internat 安全体系 

的完整理论,  难以制定统一的安全政策,  目前较为 

普遍接受的安全理论和标准主要为 CEC 的 ∀ 信息 

技术安全评级准则#、N CSC 的 ∀可信网络指南#、 

ISO 的 ISO7498-  2 等。 

美国 国 防 部 所 属 的 国 家 计 算 机 安 全 中 心 

( N CSC)   提出了网络 安全性标准 ( DoD5200.28- 

ST D) ,  即 可信 任计 算机 标准 评 估准 则 ( T rusted 

computer standards evaluat ion crit eria) ,   也叫橘皮书 

( Orange book) 扩展而成的 ∀ 可信网络指南#, 把 

可信网络 的安全性由低到高分 为四类七级, 分别 

是: D 级, 安全保护欠缺级; C1 级, 自主安 全保 

护级; C2 级, 受控存取保护级; B1 级, 标记安全 

保护级; B2 级, 结构 化保 护级;  B3 级,  安全 域 

级; A 1 级, 验证设计级。认为要使系统免受攻击, 

对应不同的安全级别、硬件、软件和存储的信息应 

实施不同的安全保护。安全级别对不同类型的物理 

安全、用户身 份验证 ( authenticat ion) 、操作 系统 

软件的可信任性和用户应用程序进行了安全描述, 

标准限制了可连接到主机系统的系统类型。 

数据加密的标准化工作开始很早, 1976 年美 

国 国 家 标 准 局 颁 布 了  数 据 加 密 标 准 算 法 

( DES) !。1984 年, 国际标准化组织 ISO/ T C97 决 

定正式成立分技术委员会, 即 SC20, 开展制定信 

息技术安全标准工 作。后 ISO 撤 消原来的 SC20, 

组建新的 SC27,   并在 1990 年 4 月瑞典斯德哥尔摩 

年会上 正式成 立 SC27 ∃ ∃ ∃ 信 息技术 - 安 全技 术。 

SC27    的工作范围是信息技术安全的一般方法和信 

息技术安全标准体系,  包括确定信息技术系统安全 

服务的一般要求、开发安全技术和机制、开发安全 

指南、开发管理支 撑文件和标准[ 22] 。与加密相关 

的 协 议 还 有 PK CS   ( Public-key   cryptography 

standards ) ,   SSL  ( Secure  soket  layer )   handshake 

protocol, S -  HT T P   (  Secure   hypertex   t ransfer 

protocol) ,  PT C ( Privat e communication t echnolog y) 

Protocol,   S/ WAN   ( Secure  w ide  area  netw ork ) , 

SET   (  Secure   electronic   t rans act ion ) , S/ MIME 

( Secure/ Multipuopose internet mail ext ension) [ 23] 。 

国内主要是等同采用国际标准。主要有由公安 部主

持制定、国家技术标准局发布的中华人民共和 国国

家标准 GB17895-  1999  ∀计算 机信息系 统安 全

保护等级划分准则#。该准则将信息系统安全分 为 

5 个等级,  分 别是自主保护 级、系统审计 保护 

级、安全标记保护级、结构化保护级和访问验证保 

护级。主要的安全考核指标有身份认证、自主访问 

控制、数据完整性、审计、隐蔽信道分析、客体重 

用、强制访问控制、安全标记、可信路径和可信恢 

复等,  这些指标 涵盖了不 同级别的 安全要 求。此 

外,  针对不同的技术领域还有其他一些安全标准, 

如 ∀信息处理系统开放系统互联基本参考模型:  第 

二部分 安全体系结构#  ( G B/ T 9387.2 1995) 、∀信 
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息处理 数据加密 实体鉴别机制: 第一部分 一般模 

型#  ( GB15834.1- 1995) 、∀信息技术设备的安全# 

( G B4943-  1995) [ 22] 、GB9361-  88 计 算机场地安 

全要 求、 GB15851 - 1995 信 息 技 术 ( 安 全 技 术 

( 带消息恢复的数字签名方案等。国内军用标准有: 

GJB1281-  91 ∀指挥自动化计算机网络安全要求#, 

GJB1295-  91 ∀ 军队通 用计算 机系 统使用 安全要 

求#, GJB1894- 94 ∀ 自动化指挥 系统数据加密要 

求#  等[ 23] 。 

国际标准和机构还有国际电报和电话咨询委员 

会 (  CCIT T ,     Consult at ive     Comm it     Internal 

T elegraph and T elephone) 的 V 系列和 X 系列建议 

书。电气和 电子 工 程师 学 会 ( IEEE, Instit ute of 

Electrical and Electronic Eng ineers ) 制 定的 P1363 

公开密钥密码标准。国际信息处理联合会第十一技 

术委员会 ( IFT P T C11) ,   Internet 体系结构委员会 

( IAB) , 美国国家标准协会 ( A N SI) , 美国国家标 

准局与美国商业部国家技术标准研究 所 ( N BS 和 

N IST ) , 美国电子工业协会 ( EIA ) 等组织均在从 

事与信息安全有关的工作[ 23] 。 

2.5   网络主要安全协议 

网络 安 全 协 议 主 要 包 括:   网 络 层 协 议 ∃ ∃ ∃ 

IPsec  ( 包括认 证头协议 AH ,    封装安全 载荷协议 

ESP) ;    安全 套 接口 层 ( 介 于传 输 层 和应 用 层之 

间) ∃ ∃ ∃  SSL ;  应 用 层 协 议 ∃ ∃ ∃  安 全 电 子 交 易 

( SET )    协议、安全多用途 Int ernet  邮件扩展 ( S/ 

M IME) 、PGP   ( Prett y good privacy )   加密等[ 23] 。 

1996 年 IET F 开发的 IPsec ( Int ernet Protocol 

Security) 是一个用于保证通过 IP 网络进行安全秘 

密通信的开放式标准框架。IPsec 实现了网络层的 

加密和 认证, 提供端到端的安全解决 方案。IPsec 

联合使用多种安全技术, 包括两种协议, 一个是认 

证头 ( AH,  authentication header)  协议,  另一个是 

封 装 安 全 载 荷 ( ESP , encapsulat ing securit y 

payload) 协议。IPsec 有 2 种模式: 传输模式和隧 

道模式
[ 21] 
。
 

1994 年 N etscape 最先提出的安全套接字协议 

层 SSL 是一种基于会话、加密和认证的 Internet 协 

议, 目的是在两实体 ( 客户和服务器) 之间提供一 

个安全的通道。 

安 全 电 子 交 易 ( SET , secure elect ronic 

transaction) 为保护在 Internet 电 子商务交易中使 

用的支付卡免遭欺诈 提供了框架。SET 通过保证 

持卡人数据的保密性和完整性及一种认证机制来保 护

支付卡[ 21] 。 

2.6 安全产品种类 

安全产品是各生产厂商制作好的有特定安全功 

能的产 品,   主要 种 类有 防 火 墙 ( f irew all ) 、V PN 

( 虚拟专用网) 、扫描器 ( scanner) 、入侵检测系统 

( IDS, intrus ion detect ion syst em ) 、 SV N ( 安全 虚 

拟网络结构) 、密码机、防毒软件、安全网关、网 

络流量分析产品以及各种各样的整体解决方案等。 

3 网络安全的研究 

网络安全从本质上讲属于信息安全,  凡是涉及 

到信息的保密性、完整性、可用性、真实性和可控 

性相关技术和理论都是安全的研究领域,  是一门涉 

及计算机科学、网络技术、通信技术、密码技术、 信

息安全技术、应用数学、数论、信息论等多种学 科

的综合性学科。 

3.1 网络安全的理论基础 

网络安全的研究很多刚处于起步阶段,  希望达 

到以一种严格的形式化描述来作为某种安全机制的 

内核, 但现在大部分技术却没有这样的理论依据。 

这也是今后工作应该努力的目标。在安全机制中, 

相对数学原理而言, 加密机制是最为严格的一种安 

全机制,  如公钥算法使用了数论中的大素数分解理 

论,   消息摘要 M D5 或 SHA - 1 算法使用了杂凑函 

数 ( HA SH 函数)  方法,  密钥管理中使用了门限原 

理等。再比 如 IDS 中的 特征识 别采 用统 计分 析、 

模式识别等方法。网络安全研究上的突破归根结底 

还是要在基础理论上有所突破,  无论是研究加密算 

法还是信息的统计分 析方法均需要严格的理 论基 

础,  因此进行基础理论研究是今后的重点。 

3.2 网络安全的研究内容和方向 

1)  安全基础核心技术 密码算法标准及其高 

速芯片实 现技术,  公钥基础 设施 PK I 关键技 术、 

信息系统平台安全核心技术等等。 

2)  网络环境安全应用技术 密钥管理和交换 

技术等等。 

3) 安全综合防御关键技术 大规模入侵检测 

与战略预警技术, 应急响应和事件恢复技术, 网络 

信息内容分析与监控技术, 网络病毒防治技术, 信 

息安全积极防御技术等等。 

4)  信息安全新技术 密码新技术与应用研究, 

安全体系结构研究,  安全协议研究等等。 
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3.3 当前研究热点与发展方向 

当前关于网络安全的研究热点主要包括新型加 

密技术、入侵检测 IDS、病毒识别与清除技术、设 

备电磁泄漏防护技术、数据恢复技术、基于新理论 

的密码新技术等, 以及 V PN 和防火墙等应用层次 

技术产品研究。 

此外以量子通信为代表的量子密码技术成为保 

密通信的发展热点,  为网络安全通信带来了光明。 

4 国内外网络安全主要产品 

国外主流厂商 主要有 N et work Associat es  ( 美 

国网络联盟,  主要产 品 Snif fer) ,  Sym antec ( 赛门 

铁克,   世 界 第 一 大 软 件 供 应 商, 主 要 产 品 

N orton. ,  SES 等) 、网络 安全 行业 标准 的拥 有者 

∃ ∃ ∃ 以色列 Check Point 公司 ( 互联网安全解决方 

案 Check Po int  N ex t  Generation) 、iS - One 安氏、 

Cisco ( 思科) 、网屏、冠 群、N et Screen 等,   诺基 

亚和微软也在进军安全产品市场。国内主要厂商: 

联想、东 软、瑞 星、天融 信、启 明星辰、东软股 

份、上海格尔等。目前,  国内的防火墙产品中,  国 

外 厂 商 占 60  % , 国 外 主 流 厂 商 为 Cisco, 

CheckPoint,  N et Screen 等,   国内主流厂商为东软股 

份、天融信等。而在入侵监测与评估软件中, 国外 

占 70 %  以上,  国内不足 30 % ,   国外的主流厂商 

为安氏,  及 ISS 公司 ( 国际互联网安全系统公司) 

的 Real Secure,   NA I  公 司 的 CyberCop  Monit or,  

A xent 公司的 N et Prowler,  Cisco 公司的 N et rang er, 

CA 公司的 Sessionw all-  3 等,  国内厂商有启明星 

辰、东软股份、上海格尔、天融信等。用户在购买 

安全产 品时,  对于防 火墙,  选择 Cisco 公司 的最 

多,  其次是 CheckPoint 和东软股份;   对于防病毒 

产品,  选择 Symant ec 的最多,  其次是瑞星和冠群 

金辰。此外 CheckPoint 占据着全 球网络安全解决 

方案 42% 的市场份额,   其中在 V PN 虚拟专用网中 

所占的份额高达 62 % 。ID S 主要产品:  典型代表 

是 ISS  公 司 ( 国 际 互 联 网 安 全 系 统 公 司 )  的 

R ealSecure, NA I 公司的 CyberCop Monit or, A xent 

公司的 N et Prow ler, CISCO 公司的 N et rang er, CA 

公司的 Sessionw all- 3 等, 国内的该类产品较少, 

但发展较快, 已有总参北方所、中科网威、启明星 

辰、北京理工等公司推出的产品。 

5 结语 

计算机网络安全问题是伴随计算机网络发展不 

可忽视的问题, 只有更好地解决好这一问题, 网络 

才能更加稳步快速地发展, 从而提供更加快捷可靠 

的网络服务。因此, 除了对网络安全问题给予足够 

的重视之外, 要从安全基础理论、安全机制、安全 

技术、安全策略、安全产品等各个层面进行深入细 

致的研究, 才能更好地实现网络的安全和保护, 即 

只有进入到网络安全涉及的每一层面, 同时把握安 

全问题的全局性才能更好地实现网络的保密、完整 

及可用性。 

参考文献 

[ 1 ]  林晓焕,  林  刚.  数字地球下 的网络信 息安全问题 研

究 [ J] .  现代计算机,  2001,  ( 9) :   44~  51 

[  2 ] 何红波,    王文军.   大型计算机网 络系统的安 全控制 

[ J] .  电子对抗技术,   2000,  15 ( 3) :  44~  48 

[  3 ] 胡西 川.   维 护 网 络 硬 件 设 施 保 障 系 统 安 全 运 行 

[ J] .  电子质量,  2003,  ( 2) :  100 

[ 4 ] Schneier B. Secrets and lies - digital secur ity in  a 

networked w orld [ M] . N ew Y ork: John Wiley P ress, 

2000 

[ 5 ] 网络安全的目 标 [ EB/ O L] . http:  / / x ex plo it.  css. 

com.  cn/ g host/ aqjd/ content/ a16.   htm,   2003-  08- 

19 

[  6 ]  吴会松.  网络 安全 讲 座 [ J] .  中国 数据 通 讯网 络, 

2000,   ( 2) :  46~  51 

[ 7 ] 陈修环, 石 岩. 计算机网络安全管理 [ J] . 小型微 型计

算机系统,   1999,  20  ( 5) :  343~  346 

[ 8 ] 段海 新, 吴 建平. 计算机网络 安全体系 的一种框架 结

构及其应用 [ J] .  计算机工程与应用,  2000,   ( 5) : 

24~ 27 

[ 9 ]   董永乐 , 史 美林,  张信 成. 主 动-  增强防御 体系结 

构 及 其 在 CSCW 中 的 应 用 [ EB/ OL ] . http: / / 

cscw . cs. tsing hua. edu. cn/ cscwpapers/ dyle/  Paper- 

for-  mag .   doc,  1999-  06-  08 

[ 10] 卿斯汉. 网络安全检测的理论和实践 ( 一) [ J] . 计 算机

系统应用,   2001,  ( 11) :   24~ 26 

[ 11]        Brew er D,  N ash M .   T he Chinese W all Secur ity Policy 

[ A ] .   IEEE Symposium on Security and Pr ivacy  [ C] . 

I EEE:  Co mputer Society Press,  1989 

[ 12]      M illen J K.   M odels of  multilevel  computer  security 

[ J] .  Advances in Computrs,  1989,  ( 29) :  1~ 45 

[ 13] 蒋 韬,   李 信 满,   刘 积 仁.   信 息 安 全 模 型 研 究 

[ J] .  小型微型计算机系统,   2000,  21  ( 10) :  1078~ 

1080 

[ 14]     网络 安 全 威 胁 的 主 要 来 源 [ EB/ OL ] .   http:  / / 

w ww0.      ccidnet.      com/ news/ gl/ 2001/ 06/ 01/ 54- 

48727.   html,   2001-  06-  01 ( 下转第 73 页) 



 

 
 

第 1 期 蔡安辉等:  基于动力学的大块金属玻璃形成能力研究 73 

 

 
Research of Glasses Forming Ability of Bulk 
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[ Abstract] T he key st ep of ex ploit ing new t ype BM G is t o judge quickly t he glass forming ability ( GFA ) of 

bulk met allic glasses ( BM G) .  T he reliability and lim it at ion t hat T rg w as suit ed for judg ing of the G FA of BM G 

w as made clear by us ing dynamics  based  on  the addit ion  principle  in  t his  paper,  and  the  theory  bas is  w as 

prov ided f or making BM G. T he m inimum of T r g for forming t he BM G w as 0.406 6, at t he same t ime, t wo 

theory optimum T rg ,  i. e.  T rg =  1,  T r g=  0,  w ere obtained.  A new paramet er ( CPS) f or judging t he mag nitude 

or t he smoot h and st abilit y of GFA of BM G w as put forw ard, the m agnit ude of G FA of BM G w as calculat ed by 

using it. T he result of sequence of G FA of BMG was unanimous to Inoue% s. A t one time, t he results w ere 

examined according to the averag e variance of Zm ax and R c of  BM G,  and all result s w ere measured w it h one 

anot her.  T he magnitude of H mg w as a feasible method for quickly appraising t he capacit y and stabilit y of G FA 

of BM G. 
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Summarization of Network Security 

L i Ying,  Shan Xium ing,  RenYong 

( Dep ar tme nt of  Elect ronics Engin eee    r ing of  T singhua Univ ersity ,  Beij ing 100084,   China ) 

[ Abstract] T he content of comput er net work securit y is discussed in t his art icle. F irst ly, t he concept , syst em 

and st ruct ure and model of com puter net work security are g iven. T hen t he main content and correlative 

researching aspect are included.  In t he end, t he main product is int roduced. 
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